I’ Banca de Investitii si Dezvoltare

Raspunsuri la solicitarile de clarificare pentru achizitie
avand ca obiect

~Servicii de monitorizare si raspuns la incidente de securitate cibernetica
(soc)”

Va comunicam mai jos intrebarile primite si raspunsurile din partea BID:
1. Modelul serviciului solicitat

Va rugam sa clarificati daca prestatorul va furniza exclusiv servicii SOC utilizand
platformele existente ale BID sau daca oferta trebuie sa includa si platforme,
infrastructura ori licente proprii SIEM, SOAR, MDR sau alte componente
tehnologice. Daca se doreste un model hibrid, va rugam sa delimitati
componentele furnizate de fiecare parte.

Argument: De acest raspuns depind arhitectura solutiei, responsabilitatile,
licentele, infrastructura, resursele necesare si modelul financiar. Serviciile
operate pe tehnologia BID si un serviciu furnizat pe platformele prestatorului
reprezinta oferte fundamental diferite.

Raspuns BID:

Prestatorul va furniza exclusiv servicii SOC utilizand, pe cat posibil, platformele existente
ale BID, insa Banca este deschisa si unui model hibrid.

Obiectul achizitiei il reprezinta furnizarea de servicii SOC. Prestatorul va utiliza, integra si
opera, in masura posibilului, platformele si componentele de securitate existente ale BID.

In situatia in care, pentru indeplinirea cerintelor functionale si a nivelurilor de servicii
solicitate, prestatorul considera necesara utilizarea unor platforme, licente sau
componente tehnologice proprii (SIEM, SOAR sau altele), acestea vor fi incluse si detaliate
distinct in oferta, impreuna cu responsabilitatile aferente fiecarei parti.

BID nu impune in aceasta etapa un model tehnic prestabilit. Ofertantii sunt invitati sa
propuna solutia pe care o considera optima pentru indeplinirea cerintelor din documentatia
de atribuire.

Banca va evalua si compara solutiile propuse din punct de vedere tehnic, operational si
financiar si va selecta varianta care ofera cel mai bun raspuns la cerintele si obiectivele
sale.

2. Solutiile existente in cadrul BID

Va rugam sa comunicati produsele si versiunile solutiilor SIEM, SOAR, EDR/XDR,
ITSM, Syslog si ale celorlalte sisteme cu care prestatorul trebuie sa opereze sau
sa se integreze, inclusiv:

e arhitectura si modul de implementare;
Raspuns BID:

Banca considera ca informatiile solicitate depasesc nivelul de detaliu necesar pentru
elaborarea ofertei in cadrul prezentei proceduri. Ofertantii trebuie sa isi fundamenteze
oferta pe cerintele prevazute in documentatia de atribuire si pe capacitatea de a furniza
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servicii SOC intr-un mediu enterprise standard, demonstrand flexibilitatea solutiei propuse
de a se integra cu tehnologii utilizate in mod curent in organizatii de dimensiuni si
complexitate similare.

Informatiile tehnice detaliate referitoare la infrastructura si solutiile utilizate de Banca nu
fac obiectul prezentei etape si vor fi comunicate, dupa caz, doar ofertantului desemnat
castigator, cu respectarea cerintelor de securitate si confidentialitate aplicabile.

e locatia componentelor;

e licentele si capacitatile disponibile;
® API-urile si conectorii existenti;
Raspuns BID:

Banca considera ca informatiile solicitate depasesc nivelul de detaliu necesar pentru
elaborarea ofertei in cadrul prezentei proceduri. Ofertantii trebuie sa isi fundamenteze
oferta pe cerintele prevazute in documentatia de atribuire si pe capacitatea de a furniza
servicii SOC intr-un mediu enterprise standard, demonstrand flexibilitatea solutiei propuse
de a se integra cu tehnologii utilizate in mod curent in organizatii de dimensiuni si
complexitate similare.

Informatiile tehnice detaliate referitoare la infrastructura si solutiile utilizate de Banca nu
fac obiectul prezentei etape si vor fi comunicate, dupa caz, doar ofertantului desemnat
castigator, cu respectarea cerintelor de securitate si confidentialitate aplicabile.

e eventualele restrictii de acces si integrare.
Raspuns BID:

Accesul Prestatorului va fi acordat exclusiv pe baza principiului least privilege, prin
mecanisme RBAC si autentificare multifactor. Accesul la date, sisteme si functionalitati va
fi limitat la activitatile necesare furnizarii serviciului SOC si va respecta politicile de
securitate ale Bancii. Accesul permanent va fi facilitat printr-un VPN Site-to-Site, daca va
fi necesar.

Informatiile sensibile pot fi furnizate intr-o anexa confidentiala.

Argument: De tehnologiile existente depind competentele si certificarile necesare echipei,
posibilitatea si complexitatea integrarilor, eficienta operationala, necesarul de dezvoltare,
compatibilitatea solutiilor si costul serviciului.

3. Dimensionarea serviciului

Va rugam sa furnizati:

e volumul mediu si maxim de loguri, in EPS si GB/zi;
e numarul si tipurile celor aproximativ 700 de surse;

e numarul de endpoint-uri, servere, echipamente de retea, utilizatori, identitati
si workload-uri cloud;

e volumul mediu si maxim de alerte si incidente;
e distributia alertelor si incidentelor pe severitati;
e perioada de retentie online si arhivata;

e variatiile maxime de volum estimate.
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Argument: Aceste date determina capacitatea tehnica, necesarul de stocare si
licentiere, numarul de analisti L1-L3, incarcarea operationala si pretul. Numarul
de surse, fara tipul si volumul lor, nu reprezinta o baza de dimensionare.

Raspuns BID:

Banca nu considera necesara furnizarea in etapa de ofertare a unor informatii detaliate
privind volumele de date procesate, parametrii operationali sau dimensiunea
infrastructurii. Ofertantii trebuie sa propuna un model de servicii si de tarifare care sa
permita scalarea serviciului in functie de evolutia necesitatilor Bancii si sa ofere
transparenta privind impactul financiar al eventualelor modificari ale volumului de date,
numarului de active monitorizate sau altor parametri relevanti. Aceasta abordare va
permite Bancii sa evalueze in mod comparabil si obiectiv ofertele primite, inclusiv din
perspectiva flexibilitatii, scalabilitatii si predictibilitatii costurilor pe durata contractuala.

Banca apreciaza ca un prestator cu experienta in furnizarea de servicii SOC trebuie sa isi
poata fundamenta oferta pe cerintele functionale si operationale prevazute in
documentatia de atribuire, fara a fi necesara divulgarea, in etapa de ofertare, a unor
informatii detaliate privind infrastructura, arhitectura de securitate sau volumele
operationale ale institutiei. Aceste informatii vor putea fi puse la dispozitie doar in masura
necesara pentru implementarea serviciilor si exclusiv dupa finalizarea procedurii de
atribuire, cu respectarea cerintelor de securitate si confidentialitate aplicabile.

4. Situatia actuala si obiectul preluarii

Va rugam sa precizati daca BID beneficiaza in prezent de un SOC intern sau
externalizat si ce componente trebuie preluate, migrate, pastrate, dezvoltate sau
inlocuite, inclusiv:

e reguli si use-case-uri de detectie;
e playbook-uri;

e integrari si parsere;

e incidente si tichete deschise;

e date si documentatie istorica;

® procese si proceduri operationale.

Argument: Efortul, calendarul si riscurile difera semnificativ intre preluarea unui
serviciu matur si construirea unui SOC operational de la zero. Fara situatia
initiala, nu poate fi estimat obiectul implementarii sau al tranzitiei.

Raspuns BID:

Banca nu va furniza in etapa de ofertare informatii detaliate privind servicii existente,
configuratii, reguli de detectie, playbook-uri, integrari, incidente, documentatie sau
proceduri operationale interne.

Oferta va fi fundamentata pe cerintele functionale si operationale prevazute in
documentatia de atribuire. Informatiile suplimentare necesare implementarii vor fi
furnizate ulterior, dupa finalizarea procedurii de atribuire si cu respectarea cerintelor de
securitate si confidentialitate aplicabile.
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5. Responsabilitatile BID si ale prestatorului

Documentatia precizeaza ca ,responsabilitatea pentru onboarding-ul,
configurarea si mentenanta surselor de date (~700 de surse) revine Bancii”, dar
solicita prestatorului monitorizarea colectarii, identificarea erorilor de ingestie si
parsare, validarea scenariilor si optimizarea regulilor.

Va rugam sa delimitati responsabilitatile pentru:

e conectarea si configurarea surselor;

Raspuns BID:

Banca

e dezvoltarea si mentenanta parserelor si conectorilor;
Raspuns BID:

Banca, tinand cont de recomandarile oferite de catre Prestator;
e calitatea si completitudinea logurilor;

Raspuns BID:

Banca - responsabila pentru completitudine la nivel de surse si Prestatorul - responsabil
cu monitorizarea gradului de completitudine

e administrarea platformelor;

Raspuns BID:

Banca

e dezvoltarea si optimizarea regulilor si use-case-urilor;
Raspuns BID:

Prestator

e remedierea erorilor de colectare;

Raspuns BID:

Banca, dar pot fi notificate si de Prestator

e integrarea surselor noi;

Raspuns BID:

Banca

e impactul indisponibilitatii surselor asupra SLA-urilor.

Argument: Prestatorul nu poate estima efortul si nu poate asuma SLA-uri pentru
activitati sau componente pe care nu le controleaza. Delimitarea
responsabilitatilor trebuie stabilita inainte de ofertare, nu dupa atribuire.
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Raspuns BID:

Indisponibilitatea surselor aferente activitatilor SOC nu va fi imputabila prestatorului in
perioadele in care sursele de date nu furnizeaza informatiile necesare monitorizarii.
Perioadele de indisponibilitate ale surselor vor fi excluse din calculul disponibilitatii aferente
acestor componente.

Responsabilitatea pentru onboarding-ul, configurarea, administrarea si mentenanta
surselor de date revine Bancii.

Prestatorul va avea responsabilitatea monitorizarii colectarii si calitatii datelor necesare
activitatilor SOC, identificarii si notificarii incidentelor de ingestie sau parsare, validarii
functionarii scenariilor de detectie si formularii recomandarilor de optimizare.

6. SOAR, automatizare si raspuns la incidente

Va rugam sa precizati daca BID detine o platforma SOAR si, in caz afirmativ,
produsul, versiunea, licentele, integrarile si playbook-urile disponibile.

De asemenea, va rugam sa definiti:

e sistemele asupra carora prestatorul poate interveni;

e actiunile care pot fi executate automat;

e actiunile care necesita aprobarea BID;

e numarul si tipurile de playbook-uri care trebuie dezvoltate;

e matricea de aprobare;

e accesul privilegiat acordat prestatorului;

e responsabilitatea pentru efectele actiunilor de containment;
e existenta unui mediu de test si a mecanismelor de rollback.

Argument: Automatizarea raspunsului presupune integrari, privilegii si riscuri
operationale concrete. Fara aceste informatii nu pot fi evaluate fezabilitatea,
efortul de dezvoltare, raspunderea prestatorului sau impactul potential asupra
sistemelor BID.

Raspuns BID:

Banca nu considera necesara furnizarea in etapa de ofertare a informatiilor solicitate
privind platforme SOAR, playbook-uri, privilegii de acces, matrice de aprobare, mecanisme
de automatizare sau procese de raspuns la incidente.

Oferta trebuie fundamentata pe cerintele prevazute in documentatia de atribuire si pe
capacitatea ofertantului de a furniza serviciile solicitate intr-un mediu enterprise standard.

Aspectele de implementare si operare vor fi stabilite ulterior atribuirii contractului, in
limitele cerintelor de securitate si confidentialitate aplicabile.

7. Definirea si masurarea SLA/KPI
Documentatia solicita:

e MTTD < 15 minute;

e MTTR/Notify < 30 minute;
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e minimum 95% dintre alertele critice analizate si tratate in mai putin de 15
minute;

e FPR < 10%.

Va rugam sa definiti pentru fiecare indicator:

e momentul de inceput si momentul de sfarsit al masurarii;
Raspuns BID:

MTTD - Intervalul de timp dintre generarea alertei si initierea activitatilor de investigare
de catre analistul SOC. MTTR - intervalul de timp dintre generarea alertei si notificarea
Bancii cu privire la incidentul confirmat sau suspiciunea rezonabila care necesita actiune
din partea Bancii.

e sistemul care constituie sursa oficiala; SIEM/ITSM + EDR/XDR din premisele
Bancii

e perioada si formula de calcul;
e semnificatia exacta a termenilor ,analizata” si , tratata”’;
Raspuns BID:

~Analizata” - efectuata analiza initiala , stabilita concluzia investigatiei si ,tratata” - dupa
caz, finalizate activitatile din raspunderea prestatorului: a fost transmisa
notificarea/incindentul catre reprezentantii desemnati ai Bancii.

e excluderile aplicabile;
Raspuns BID:

Din calculul indicatorilor de performanta vor fi excluse situatiile aflate in afara controlului
prestatorului(ex:indisponibilitatea surselor de date, a platformelor sau a infrastructurii
administrate de Banca, intreruperi de comunicatii, intarzierile generate de actiuni aflate
in responsabilitatea Bancii.

e penalitatile asociate.
Raspuns BID:

Mecanismul de aplicare a penalitatilor va fi stabilit in documentatia contractuald, in
corelatie cu indicatorii de performanta agreati, modalitatea de masurare a acestora si
excluderile aplicabile.

Argument: SLA-urile nu pot fi asumate contractual fara definitii si o metoda
obiectiva de masurare. Prestatorul nu poate garanta timpi influentati de latenta
surselor, performanta platformelor sau aprobarile BID.

8. Threat hunting si threat intelligence

Va rugam sa precizati:

e frecventa si volumul minim al activitatilor de threat hunting;
e numarul minim de ipoteze, investigatii sau campanii;

e domeniul tehnic si activele acoperite;

e livrabilele si criteriile de acceptanta;
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e sursele comerciale de threat intelligence disponibile la BID;
e sursele si licentele care trebuie furnizate de prestator;
e cerintele concrete privind monitorizarea dark web.

Argument: ,,Threat hunting proactiv” poate reprezenta o activitate periodica
limitata sau o functie permanenta si dedicata. Volumul, sursele si frecventa
determina resursele, licentele si costul.

Raspuns BID:

Banca nu stabileste in aceasta etapa valori minime pentru frecventa activitatilor de threat
hunting, numarul de investigatii, sursele de threat intelligence, licentele utilizate sau
cerintele de monitorizare dark web. Aceste elemente fac parte din propunerea tehnica a
ofertantului si vor fi evaluate de Banca din perspectiva relevantei, maturitatii, eficientei
operationale si valorii adaugate aduse serviciului SOC

9. Implementare si acceptanta

Va rugam sa precizati:

e termenul maxim de operationalizare;

e data estimata de incepere;

Raspuns BID:

imediat dupa finalizarea achizitiei si semnarea contractului.
e perioada de tranzitie, shadowing si hypercare;
Raspuns BID:

estimam o perioada de pana la 3 luni de la data inceperii serviciului, durata exacta urmand
a fi stabilita impreuna cu ofertantul desemnat castigator in functie de mai multe criterii.

e dependentele si termenele aflate in responsabilitatea BID;
Raspuns BID:

vor fi comunicate in etapa de implementare doar activitatile aflate in responsabilitatea
directa a Bancii

e lista surselor si use-case-urilor care fac obiectul acceptantei;
Raspuns BID:

vor fi stabilite si agreate in cadrul fazei de implementare, in functie de solutia si abordarea
propuse de ofertantul desemnat castigator.

e scenariile de test
e criteriile obiective de succes;
e termenul maxim al acceptantei;

e tratamentul intarzierilor sau neconformitatilor care nu sunt imputabile
prestatorului.
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Argument: Fara un obiect si criterii de acceptanta masurabile, calendarul si
pretul implementarii nu pot fi estimate, iar acceptanta poate depinde de
elemente aflate in afara controlului prestatorului.

Raspuns BID:

Banca nu stabileste in aceasta etapa lista detaliatd a surselor, use-case-urilor, scenariilor
de test sau criteriilor de acceptanta. Ofertantii sunt invitati sa isi prezinte metodologia de
implementare, testare si punere in functiune a serviciului. Elementele operationale si
criteriile finale de acceptanta vor fi definite impreuna cu ofertantul desemnat castigator, in
functie de solutia propusa si de cerintele Bancii.

10. Modelul financiar si cantitatile evaluate

Documentatia solicita , pret per MD/FTE"”, desi obiectul achizitiei este un serviciu
SOC 24/7/365.

Va rugam sa clarificati:

e daca trebuie ofertat un abonament lunar/anual sau tarife MD/FTE;
e numarul estimat de MD si FTE;

e profilurile L1, L2 si L3 pentru care trebuie prezentate tarife;

e distributia estimata a resurselor;

e cantitatile utilizate pentru evaluare;

e modul de calcul al pretului total;

e tratamentul costurilor de implementare, licentelor, infrastructurii si serviciilor
suplimentare;

e mecanismul de ajustare a pretului in cazul modificarii volumelor.

Argument: Un tarif MD/FTE fara cantitati nu permite calcularea pretului total si
nici compararea ofertelor. In plus, un serviciu gestionat 24/7 este diferit
comercial de furnizarea unor resurse in regim Time & Materials.

Raspuns BID:

In caietul de sarcini la , Capitolul 7. Criteriul de atribuire — b. Algoritmi de calcul
Pret - 50%" se pot identifica detaliile introduse la solicitarea de clarificare.
11. Formula de evaluare

In sectiunea 7, ponderile sunt prezentate astfel:

e ,Pretul ofertei - 50%";

e . indeplinirea cerintelor tehnice - 40%";

e ,KPI operationali - 10%".

Ulterior, formula este prezentata astfel:

e ,PI = NI x 40%";

e ,PII = NII x 40%";
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e ,PIII = NIII x 10%".
Aceasta formula aplica pretului o pondere de 40%, iar ponderile insumeaza 90%.

Va rugam sa confirmati ponderile si formula corecta. Daca se mentin ponderile
declarate initial, va rugam sa confirmati daca formula este:

e PI = NI X 50%;
e PII = NII X 40%;
e PIII = NIII x 10%.

Va rugam sa confirmati si daca punctajul maxim este 10 sau 100 de puncte. -->
10

Argument: Formula publicatd nu corespunde ponderilor declarate si poate
conduce la calcularea diferita a punctajului si la imposibilitatea verificarii
rezultatului evaluarii.

Raspuns BID:
In caietul de sarcini la ,Capitolul 7. Criteriul de atribuire — b. Algoritmi de calcul

II. KPI Operationali — 10% " se pot identifica modificarile introduse conform solicitarii.

12. Evaluarea cerintelor tehnic

Documentatia prevede acordarea a 6-10 puncte pentru cerintele ,,indeplinite” si
1-5 puncte pentru cele ,partial/in curs”, fara subcriterii pentru diferentiere.

Va rugam sa comunicati:

e lista exacta a cerintelor punctate;

e ponderea fiecarei cerinte;

e criteriile pentru acordarea fiecarui punctaj;

e dovezile care trebuie prezentate;

e modul de evaluare a criteriilor generale, eliminatorii si de diferentiere;

e daca functionalitatile ,,in curs” pot fi finalizate dupa atribuire si in ce termen.

Argument: In lipsa unor subcriterii masurabile, diferenta dintre 6 si 10 puncte
este subiectiva, iar ofertantii nu pot cunoaste ce trebuie sa demonstreze pentru
obtinerea punctajului maxim.

Raspuns BID:

Cerintele care fac obiectul evaluarii sunt exact cele prevazute in documentatia din Caietul
de Sarcini.

Evaluarea va fi realizata pe baza gradului de conformitate, a nivelului de maturitate, a
completitudinii raspunsului, a capabilitatilor demonstrate si a valorii adaugate aduse de
solutia propusa in raport cu cerintele formulate de Banca.

Punctajele din intervalul superior (6-10) vor fi acordate pentru cerintele indeplinite,
diferentierea realizandu-se in functie de nivelul de acoperire, maturitatea, nivelul de
detaliu si beneficiile solutiei propuse. Punctajele din intervalul inferior (1-5) vor fi acordate
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situatiilor in care cerinta este indeplinita partial, este disponibila doar prin dezvoltari
ulterioare sau presupune limitari operationale ori functionale.

Dovezile care sustin indeplinirea cerintelor trebuie prezentate de ofertant in cadrul
propunerii tehnice si pot include descrieri functionale, documentatie tehnica, arhitecturi,
studii de caz, experienta demonstrata, certificari, proceduri operationale sau alte materiale
relevante.

Criteriile eliminatorii vor fi evaluate prin raportare la cerintele minime obligatorii prevazute
in documentatia de atribuire. Criteriile de diferentiere vor fi evaluate comparativ, pe baza
informatiilor furnizate de ofertanti.

Functionalitatile aflate in dezvoltare sau planificate pentru o etapa ulterioara pot fi luate in
considerare in evaluare doar daca ofertantul descrie in mod clar stadiul acestora,
calendarul de implementare si impactul asupra furnizarii

13.Avand in vedere ca raspunsurile pot modifica substantial arhitectura,
dimensionarea si pretul serviciului, va rugam sa aveti in vedere prelungirea
termenului de depunere cu o perioada suficienta, calculata de la publicarea
raspunsurilor complete.

Raspuns BID:

A fost analizata solicitarea si s-a apreciat ca raspunsurile furnizate au caracter clarificator
si nu conduc la modificarea cerintelor documentatiei de atribuire, a obiectului contractului
sau a criteriilor de evaluare.

In consecinta, termenul de depunere a ofertelor ramane neschimbat. In cazul in care, in
urma procesului de clarificari, va fi identificata necesitatea unor modificari semnificative
ale documentatiei, Banca isi rezerva dreptul de a adopta masurile corespunzatoare si de a
informa toti participantii in mod nediscriminatoriu.

14. Referinta :Sectiunea 4 “Livrabile”

Sectiunea 4 “Livrabile” din Caietul de Sarcini enumera o serie de documente si
materiale (calendar de implementare, matrice RACI, documentatie tehnica de
arhitectura, matrice de severitate, lista scenarii detectie, proceduri de
investigare/escaladare, documentatie de configurare, plan de testare, raport de
validare,documentatie de acceptata, etc) care, prin natura lor, pot fi elaborate
dupa cunoasterea detaliata a infrastructurii, surselor de date si a metodologiei
interne a bancii. Va rugam sa confirmati daca aceste livrabile sunt aplicabile
etapei de implementare/operationalizare a contractului, ulterior atribuirii si nu
constituie documente care trebuie depuse odata cu oferta tehnica.

Raspuns BID:

Livrabilele mentionate in Sectiunea 4 trebuie considerate de ofertanti ca obligatorii post
etapei de atribuire si nu constituie documente care trebuie depuse odata cu oferta tehnica.

15. In document este mentionata existenta a ~700 surse de date pentru
colectarea logurilor. Pentru estimarea volumului de evenimente si
dimensionarea serviciului, va rugam sa clarificati:

distributia aproximativa pe categorii (servere, statii de lucru, echipamente de
retea, aplicatii, solutii de securitate, resurse cloud etc.);
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Raspuns BID:

Banca nu considera necesara furnizarea in etapa de ofertare a unor informatii detaliate
privind cu privire la infrastructura.

Banca apreciaza ca un prestator cu experienta in furnizarea de servicii SOC trebuie sa isi
poata fundamenta oferta pe cerintele functionale si operationale prevazute in
documentatia de atribuire, fara a fi necesara divulgarea, in etapa de ofertare, a unor
informatii detaliate privind infrastructura, arhitectura de securitate sau volumele
operationale ale institutiei. Aceste informatii vor putea fi puse la dispozitie doar in masura
necesara pentru implementarea serviciilor si exclusiv dupa finalizarea procedurii de
atribuire, cu respectarea cerintelor de securitate si confidentialitate aplicabile.

16.Volumetrie si arhitectura:

Care este volumul mediu zilnic de loguri (EPS / GB/zi)?
Exista un SIEM in productie? Daca da, ce solutie si versiune?
Sursele (~700) sunt deja onboardate in SIEM?

Exista surse cloud suplimentare in afara M365/Azure?
Raspuns BID:

Banca nu considera necesara furnizarea in etapa de ofertare a unor informatii detaliate
privind cu privire la infrastructura.

Banca apreciaza ca un prestator cu experienta in furnizarea de servicii SOC trebuie sa isi
poata fundamenta oferta pe cerintele functionale si operationale prevazute in
documentatia de atribuire, fara a fi necesara divulgarea, in etapa de ofertare, a unor
informatii detaliate privind infrastructura, arhitectura de securitate sau volumele
operationale ale institutiei. Aceste informatii vor putea fi puse la dispozitie doar in masura
necesara pentru implementarea serviciilor si exclusiv dupa finalizarea procedurii de
atribuire, cu respectarea cerintelor de securitate si confidentialitate aplicabile.

17. Endpoint & acoperire EDR/XDR:

° Numarul aproximativ de endpoint-uri ce necesita acoperire EDR/XDR.
° Exista categorii speciale (ATM, POS, servere critice, containere, VM)?
° Exista restrictii privind instalarea agentilor pe anumite sisteme?

Raspuns BID:

Banca nu considera necesara furnizarea in etapa de ofertare a unor informatii detaliate
privind cu privire la infrastructura.

Banca apreciaza ca un prestator cu experienta in furnizarea de servicii SOC trebuie sa isi
poata fundamenta oferta pe cerintele functionale si operationale prevazute in
documentatia de atribuire, fara a fi necesara divulgarea, in etapa de ofertare, a unor
informatii detaliate privind infrastructura, arhitectura de securitate sau volumele
operationale ale institutiei. Aceste informatii vor putea fi puse la dispozitie doar in masura
necesara pentru implementarea serviciilor si exclusiv dupa finalizarea procedurii de
atribuire, cu respectarea cerintelor de securitate si confidentialitate aplicabile.
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18. Integrare cu infrastructura BID:

Ce solutii de securitate trebuie integrate in SOAR (AV, firewall, WAF, VPN, 1AM,
DLP, CASB etc.)?

Raspuns BID:

Banca nu considera necesara furnizarea in etapa de ofertare a informatiilor solicitate
privind platforme SOAR, playbook-uri, privilegii de acces, matrice de aprobare, mecanisme
de automatizare sau procese de raspuns la incidente.

Oferta trebuie fundamentata pe cerintele prevazute in documentatia de atribuire si sa
demonstreze capacitatea solutiei propuse de integrare cu serviciile de securitate existente,
in general, intr-un mediu enterprise standard, inclusiv, dar fara a se limita la AV, firewall,
WAF, VPN, DLP..etc.

Informatiile detaliate necesare implementarii si operarii vor fi stabilite ulterior atribuirii
contractului, in limitele cerintelor de securitate si confidentialitate aplicabile.

Prestatorul va utiliza, integra si opera, in masura posibilului, platformele si componentele
de securitate existente ale BID.

KPI / SLA:

MTTR include doar notificarea sau si actiuni de containment?

MTTD se aplica doar alertelor critice sau tuturor alertelor?

FPR < 10% se calculeaza pe total alertare sau doar pe alertare critica?
Raspuns BID:

A se vedea detaliile din intrebarile anterioare.

20. Procesare date / conformitate:

Este permisa procesarea datelor in centrele din UE ale furnizorului MDR (de exp.
Frankfurt)?

Raspuns BID:
Da

21. Livrabile & raportare:

e Dashboard-ul trebuie livrat in platforma BID sau poate fi accesat din portalul
de management?

Raspuns BID:

Din punctul de Vedere al bancii, ambele variante sunt acceptabile.
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22. Clarificari specifice MDR:

e BID doreste utilizarea SIEM-ului existent sau este permisa utilizarea SIEM-ului
MDR?

Raspuns BID:

BID va furniza evenimentele din solutiile deja implementate on-prem de tip SIEM si syslog
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